Téléphone : 05-63-91-77-14
Modalités de notification : courriel

Finalité du traitement, objectifs :
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Gestion des comptes en établissement. Définition des autorisations d'accés aux applications et aux
réseaux, acces au réseau du collége et I'accés aux différentes ressources mises a disposition de la
population colléges (connexion au poste de travail, accés aux serveurs de fichiers, authentification au

proxy).

Catégories de données a caractére personnel traitées

@ Etat-civil, identité, données d'identification, images

& Données scolaires, données professionnelles

B Données de connexions (Ip , Logs, identifiants de connexions, identifiants des terminaux

..)

Catégories de personnes concernées
& Eléves
X Parents d'éléves,
& Enseignants,

[x] Personnels,

Les modalités particulieres d’exercice du droit d’accés

Auprés du chef d'établissement

Durées de conservation des données :

Les temps de la scolarité/emploi dans I'établissement concerné.

Annexe B5 : Annuaire Azure AD

Nom du traitement : Sécurisation accés internet externe

Données concernées : issues des données Annexe A3

Responsabilités :

Entité Responsable de | Co - Responsable de Sous-traitant
traitement traitement

Académie Non Non Non

Etablissement scolaire Non Oui Non

Collectivité Non Oui Non

Services porteurs du traitement :

Services ou sont notifiées les modifications de I'annexe (toute modification est également notifiée aux
délégueés a la protection des données des parties) :
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Nom service et responsable : Délégué Académique au Numérique

Adresse postale : Rectorat de I'académie de Toulouse CS 87 703 31077 Toulouse cedex 4

Courriel : dan@ac-toulouse.fr
Téléphone : 05 36 25 72 67

Modalités notification : courriel avec AR

Service porteur collectivité :

Nom service et responsable : Péle savoirs et animation des territoires — Direction des colléges
Adresse postale : 100, boulevard Huber Gouze — BP 783 — 82013 MONTAUBAN Cedex
Courriel : f.bedrignans@ledepartement82.fr

Téléphone : 05-63-91-77-14
Modalités de notification : courriel

Finalité du traitement, objectifs :

Sécurisation des accés des collégiens depuis l'internet a des ressources externes (ex: site web carte
collégien). L'annuaire Azure AD est synchronisé avec I'annuaire AD interne.

Catégories de données a caractére personnel traitées

B Données de connexions (Ip, Logs, identifiants de connexions, identifiants des terminaux ...)

Catégories de personnes concernées
& Eléves

Les modalités particuliéres d’exercice du droit d’accés

Auprés de la collectivité

Annexe B6 : Proxy interne

Nom du traitement : Passerelle de sécurité, navigation depuis le colléege des collégiens

Données concernée : : issues des données Annexe A3

Responsabilités :

Entité Responsable de | Co - Responsable de Sous-traitant
traitement traitement

Académie Non Non Non

Etablissement scolaire Oui Non Non

Collectivité Non Non Oui

Services porteurs du traitement :
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Services ou sont notifiées les modifications de I'annexe (toute modification est également notifiée aux
délégués a la protection des données des parties) :

Service porteur académique (définition générale) :

Nom service et responsable : Délégué Académique au Numérique

Adresse postale : Rectorat de 'académie de Toulouse CS 87 703 31077 Toulouse cedex 4
Courriel : dan@ac-toulouse.fr

Téléphone : 05 36 25 72 67

Modalités notification : courriel avec AR

Service porteur Collectivité :

Service porteur collectivité :

Nom service et responsable : Péle savoirs et animation des territoires — Direction des colleges
Adresse postale : 100, boulevard Huber Gouze — BP 783 — 82013 MONTAUBAN Cedex
Courriel : f.bedrignans@ledepartement82.fr

Téléphone : 05-63-91-77-14

Modalités de notification : courriel

Finalité du traitement, objectifs :

Sécurisation la navigation Internet (solution de proxy) des collégiens depuis le collége. L'accés au
proxy est authentifié et les connexions journalisées conservées 1 an

Catégories de données a caractére personnel traitées
& Données de connexions (Ip, Logs, identifiants de connexions, identifiants des terminaux ...)
[ Internet (cookies, données de navigation, mesures d’audience ...)

Catégories de personnes concernées
® Eleves

Les modalités particuliéres d’exercice du droit d’accés

Auprés du chef d’'établissement

Annexe B7 : Proxy externe

Nom du traitement : Proxy navigation depuis I’extérieur des collégiens

Données concernée : : issues des données Annexe A3

Responsabilités :
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Entité Responsable de | Co - Responsable de Sous-traitant
traitement traitement

Académie Non Non Non

Etablissement scolaire Non Non Non

Collectivité Oui Non Non

Services porteurs du traitement :

Services ou sont notifiées les modifications de I'annexe (toute modification est également notifiée aux
délégués a la protection des données des parties) :

Service porteur académique (définition générale) :

Nom service et responsable : Délégué Académique au Numérique

Adresse postale : Rectorat de I'académie de Toulouse CS 87 703 31077 Toulouse cedex 4
Courriel : dan@ac-toulouse.fr

Téléphone : 05 36 25 72 67

Modalités notification : courriel avec AR

Service porteur collectivité :

Nom service et responsable : Péle savoirs et animation des territoires — Direction des colléges
Adresse postale : 100, boulevard Huber Gouze — BP 783 — 82013 MONTAUBAN Cedex
Courriel : f.bedrignans@ledepartement82.fr

Téléphone : 05-63-91-77-14

Modalités de notification : courriel

Finalité du traitement, objectifs :

Sécurisation la navigation Internet (solution de proxy) des collégiens depuis I'extérieur du collége.
L'accés au proxy est authentifié et les connexions journalisées conservées 1 an

Catégories de données a caractére personnel traitées
& Données de connexions (IP , Logs, identifiants de connexions, identifiants des terminaux

& Internet (cookies, données de navigation, mesures d'audience ...)
Catégories de personnes concernées

® Eléves
Les modalités particulieres d’exercice du droit d’accés

Aupreés de la collectivité

Annexe B8 : Gestion tablettes

Nom du traitement : Gestion des tablettes
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Données concernées : issues des données Annexe A3

Responsabilités :

Entité Responsable de | Co - Responsable de Sous-traitant
traitement traitement

Académie Non Non Non

Etablissement scolaire Non Oui Non

Collectivité Oui Non Non

Services porteurs du traitement :

Services ou sont notifiées les modifications de I'annexe (toute modification est également notifiée aux
délégués a la protection des données des parties) :

Service porteur académique (définition générale) :

Nom service et responsable : Délégué Académique au Numérique

Adresse postale : Rectorat de I'académie de Toulouse CS 87 703 31077 Toulouse cedex 4
Courriel : dan@ac-toulouse.fr

Téléphone : 05 36 25 72 67

Modalités notification : courriel avec AR

Service porteur collectivité :

Nom service et responsable : Pble savoirs et animation des territoires — Direction des colléges
Adresse postale : 100, boulevard Huber Gouze — BP 783 — 82013 MONTAUBAN Cedex
Courriel : f.bedrignans@ledepartement82.fr

Téléphone : 05-63-91-77-14

Modalités de notification : courriel

Finalité du traitement, objectifs :

Gestion globale des tablettes : Inventaire des tablettes, affectation de la tablette a un collégien (cycle
de vie complet), gestion des incidents, gestion des demandes de service ITSM. Géolocalisation des
tablettes via I'adresse IP de la tablette. Les informations sont envoyées au site de I'hébergeur de la
solution DDS (Canada) pour y étre stockées a I'exclusion de [l'identifiant utilisateur. Les tablettes sont
enrdlées dans I'application DDS automatiquement lors de leur maternisation et de leur
personnalisation. Données issues de la tablette (numéro de série, identifiant utilisateur, dates, heures,
réseau wifi et calcul de la localisation).

Catégories de données a caractére personnel traitées

& Données de connexions (Ip , Logs, identifiants de connexions, identifiants des terminaux

& Données de localisation
Catégories de personnes concernées
® Eléves
~ Les modalités particuliéres d’exercice du droit d’accés

Auprés de la collectivité
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Annexe B9 : Administration serveurs, postes de travail, tablette

Nom du traitement : Administration serveurs, postes de travail, tablette

Données concernées : issues des données Annexe A3

Responsabilités :

Entité Responsable de | Co - Responsable de Sous-traitant
traitement traitement

Académie Non Non Non

Etablissement scolaire Non Oui Non

Collectivité Oui Non Non

Services porteurs du traitement :

Services ou sont notifiées les modifications de I'annexe (toute modification est également notifiée aux
délégués a la protection des données des parties) :

Service porteur académique (définition générale) :

Nom service et responsable : Direction des Systeme d'Information -
Adresse postale : CS 87 703 31077 Toulouse cedex 4

Courriel : ce.dsi@ac-toulouse.fr

Téléphone : 04 42 91 74 55

Modalités notification : courriel avec AR

Service porteur Collectivité :

Service porteur collectivité :

Nom service et responsable : Pdle savoirs et animation des territoires — Direction des colleges
Adresse postale : 100, boulevard Huber Gouze — BP 783 — 82013 MONTAUBAN Cedex
Courriel : f.bedrignans@ledepartement82.fr

Téléphone : 05-63-91-77-14

Modalités de notification : courriel

Finalité du traitement, objectifs :

Administration des serveurs et postes de travail (PC et tablettes). Télédistribution et mise a jour des
applications, prise de main a distance, gestion de la conformité. S'appuie sur I'annuaire MS/AD.

Catégories de données a caractére personnel traitées

& Données de connexions (IP, Logs, identifiants de connexions, identifiants des terminaux ...)
Catégories de personnes concernées

& Eléeves

¥ Enseignants,

[x] Personnels,
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Les modalités particuliéres d’exercice du droit d’accés

Aupres de la collectivité

Annexe B10 : Contrdle d’acceés

Nom du traitement : Contréle d’accés physique

Données concernée : Données Annexe A3

Responsabilités :

Entité Responsable de | Co - Responsable de Sous-traitant
traitement traitement

Académie Non Non Non

Etablissement scolaire Oui Non Non

Collectivité Non Non Oui

Services porteurs du traitement :

Services ou sont notifiées les modifications de I'annexe (toute modification est également notifiée aux
délégués a la protection des données des parties) :

Service porteur académique : Chefs d’établissement

Service porteur collectivité :

Nom service et responsable : Péle savoirs et animation des territoires — Direction des colléges
Adresse postale : 100, boulevard Huber Gouze — BP 783 — 82013 MONTAUBAN Cedex
Courriel : f.bedrignans@ledepartement82.fr

Téléphone : 05-63-91-77-14

Modalités de notification : courriel

Finalité du traitement, objectifs :
Contréle d'accés physique au collége via des portiques s'ouvrant a l'aide d'un badge individuel.

Catégories de personnes concernées
E Eléves

Annexe B11 : Bourses

Nom du traitement : Bourses départementales

Données concernées : Annexe A4 - Bourses
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Mises a disposition : Annexe C1

Responsabilités :

Entité Responsable de | Co - Responsable de Sous-traitant
traitement traitement

Académie Non Non Non

Etablissement scolaire Non Non Non

Collectivité Oui Non Non

Services porteurs du traitement :

Services ou sont notifiées les modifications de I'annexe (toute modification est également notifiée aux
délégués a la protection des données des parties et RSSI) :

Service porteur académique (définition générale) :

Nom service et responsable : Direction des Systéme d’Information -
Adresse postale : CS 87 703 31077 Toulouse cedex 4

Courriel : ce.dsi@ac-toulouse.fr

Téléphone : 04 42 91 74 55

Modalités notification : courriel avec AR

Service porteur collectivité :

Nom service et responsable : Péle savoirs et animation des territoires — Direction des colléges
Adresse postale : 100, boulevard Huber Gouze — BP 783 — 82013 MONTAUBAN Cedex
Courriel : f.bedrignans@ledepartement82.fr

Téléphone : 05-63-91-77-14

Modalités de notification : courriel

Finalité du traitement, objectifs :

Gestion des dossiers de demande de bourses départementales - Identification des collégiens
titulaires d'une bourse nationale

Nature des opérations réalisées sur les données

Collecte de données pour I'application de la politique d'attribution
Catégories de données a caractére personnel traitées

® Etat-civil, identité, données d'identification, images

& Données scolaires, données professionnelles

X Informations d'ordre économique

& Données de localisation

& Autres : Code régime, taux de bourse
Catégories de personnes concernées

X Eléeves

X Parents d’'éleves,
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Durées de conservation des données :

Table des établissements : 1 an

Fichier des éléves, parents d'éleves : 1 an

Destinataires des données (hors responsable de traitement) :

& Internes

Transfert hors UE :
O Oui B Non

Le cas échéant : Mesures de sécurité particuliéres du traitement mis en ceuvre :
& Contréle d'accés des utilisateurs

X Mesures de tracabilité

& Mesures de protection des logiciels

& Sauvegarde des données

O Chiffrement des données

O Contréle des sous-traitants

O Autres mesures :
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ANNEXE C : Modalités technique des mises a disposition

Annexe C1 : serveur SFTP
La Collectivité fournit a 'académie :

+ L’adresse IP a partir de laquelle elle se connectera pour récupérer les fichiers, seule cette adresse
sera autorisée sur les pare-feu de 'académie ;

* Laclé publique d'un bi-clé RSA 2048 bits réservé a cet usage.
L’académie fournit a la collectivité I'identifiant de connexion et le nom du serveur SFTP.

L’académie dépose aux échéances définies les fichiers d'extraction sur le serveur SFTP. Ces
extractions sont disponibles pour un délai maximum de 5 jours ouvrés. Elles sont détruites dés leur
téléchargement.

La collectivité se connecte en SFTP au moyen de l'identifiant fourni et de sa clé privée du bi-clé. Seul
ce compte muni de cette clé sera autorisé sur le systéeme a récupérer ces extractions.

Annexe C2 : serveur SFTP et conteneur

La Collectivité fournit a I'académie :

+ L'adresse IP a partir de laquelle il se connectera pour déposer les fichiers, seule cette adresse
sera autorisée sur les pare-feu de I'académie

* Laclé publique d’'un bi-clé RSA 2048 bits réservé a cet usage.
L'académie fournit a la collectivité :
e |'identifiant de connexion et le nom du serveur sftp
e Un conteneur chiffré
La Collectivité insére les traces dans le conteneur chiffré.

La Collectivité se connecte en SFTP au moyen de l'identifiant fourni et de sa clé privée du bi-clé. Seul
ce compte muni de cette clé sera autorisé sur le systéeme a accéder au répertoire.

La Collectivité dépose le conteneur chiffré sur le serveur.
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ANNEXE D : Coordonnées DPO et RSSI

Académie de Toulouse et tout EPLE de I’académie :

Délégué a la Protection des Données de I’Académie de Toulouse — DPD
Rectorat de 'académie de Toulouse

CS 87703

31077 Toulouse cedex 4

dpd@ac-toulouse.fr

Modalités de notification : courriel avec AR

Responsable de la Sécurité des systémes d’Information - RSSI
Rectorat de I'académie de Toulouse

CS 87703

31077 Toulouse cedex 4

rssi@ac-toulouse.fr

Modalités de notification : courriel avec AR

Collectivité :

Délégué a la Protection des Données
Adresse :100, boulevard Huber Gouze — BP 783 — 82013 MONTAUBAN Cedex

Courriel : philippe.durgueil@ledepartement82,fr

Modalités de notification : par courriel avec AR

Responsable de la Sécurité des systémes d’Information - RSSI

Adresse :100, boulevard Huber Gouze — BP 783 — 82013 MONTAUBAN Cedex
Courriel : olivier.molina@ledepartement82.fr

Modalités de notification : par courriel avec AR
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Fichiers de données (A3):
Direction : DSI
Mail : dia.contact@ac-toulouse.fr

Fichiers de données (A1):
Direction : DSI
Mail : dia.contact@ac-toulouse.fr

Infrastructure de mise a disposition :
Responsable du Département Infrastructures et
Architectures

Rectorat de I'académie de Toulouse

DSI

CS 87703

31077 Toulouse cedex 4
dia.contact@ac-toulouse. fr

Interlocuteurs de la collectivité :

Fichiers de données (A1):

Direction : Péle savoirs et animation des territoires
— Direction des colleges

Mail : f.bedrignans@ledepartement82.fr

Infrastructure de mise a disposition :
Direction des systémes informatiques et de
télécommunication

Mail : olivier.molina@ledepartement82.fr
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